Wzrost popularnosci urzadzen Internetu rzeczy otwiera przestepcom kolejna furtke do

Twoich wrazliwych danych
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Urzadzenia internetu rzeczy (10T) coraz Smielej wkraczajg w nasze codzienne zycie. Wg
raportu firmy analityczno-konsultingowej Ovum, w 2021 roku srednia liczba urzadzen loT

przypadajaca na gospodarstwo domowe osiggnie wartosc 8,7.

Analitycy ds. bezpieczenistwa sieciowego ostrzegajg przed atakami sieciowymi typu
przechwycenie sesji (hijacking attacks) z wykorzystaniem urzadzen loT znajdujgcych sie w
obrebie tej samej sieci domowej. Ten rodzaj ataku polega na nielegalnym dostepie do sesji
uzytkownika i przejeciu nad nig kontroli. Po wpisaniu poswiadczen i zainicjowaniu sesji przez
logujaca sie do serwera ofiare , atakujgcy ma mozliwos¢ podania sie za ktdrgkolwiek ze stron
i wysytania dowolnych informacji. Dzieki temu haker zyskuje mozliwos¢ wykonania na

serwerze polecen z uprawnieniami zalogowanego klienta.

Aby przechwyci¢ sesje atakujgcy musi znajdowac sie na drodze pomiedzy klientem i
serwerem. W tym celu wykorzystywane sg znajdujgce sie w obrebie tej samej sieci LAN (w
jednej domenie kolizyjnej) stabo zabezpieczone urzadzenia loT. Po przejeciu kontroli nad loT,

atakujgcy widzi wszystkie pakiety wysytane przez serwer i uzytkownika.



Przechwycone pakiety, zawierajace poswiadczenia (najczesciej w formie zaszyfrowanej) sg
nastepnie tamane lub sprzedawane posiadajgcym niezbedng wiedze i narzedzia deszyfrujgce

podmiotom trzecim. W ten sposéb loginy i hasta dostajg sie w rece przestepcow.

Zdobyte tg drogg poswiadczenia zestawia sie w listy zawierajgce czesto miliony rekorddéw.
Nastepnie, specjalnie spreparowane w tym celu skrypty, automatycznie skanuja tysigce ustug
online sprawdzajac, czy mozna sie do nich zalogowa¢ na podstawie wykradzionych haset.
Wedtug statystyk, skutecznosc pozyskania nieautoryzowanego dostepu do ustug z

wykorzystaniem przedstawionej techniki wynosi 5%.

Proces automatycznego testowania miliondw haset, w setkach tysiecy ustug, wymaga
gigantycznych zasobéw. W tym celu ponownie wykorzystywane sg stabo zabezpieczone
urzadzenia loT (w przeciwienstwie do tradycyjnych komputeréw dostepne 24 godziny na
dobe przez 7 dni w tygodniu), z ktérych tworzone sg botnety, czyli sieci bedacych pod

kontrolg przestepcow urzadzen zombie, realizujgcych zlecone przez nich zadania.

Specjalisci z Bitdefender zalecaja, by przestrzegac stosowania unikalnego hasta dostepu do
kazdej ustugi. Hasta powinny zawiera¢ mozliwie duzg liczbe znakdéw. Im krétsze hasto, tym
tatwiej je ztamad z wykorzystaniem przechwyconych technikg Hijacking pakietéw. Zaleca sie

rowniez uwierzytelnianie dwuetapowe, ktére skutecznie chroni przez wiekszoscig atakéw.



